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Checkliste - Installation von Apps aus dem Appstore etc.

	App-Name: 
	Klicken oder tippen Sie hier, um Text einzugeben.
	App Store (URL):
	Klicken oder tippen Sie hier, um Text einzugeben.
	Zweck der App: 
	Klicken oder tippen Sie hier, um Text einzugeben.
	Hauptfunktion(en): 
	Klicken oder tippen Sie hier, um Text einzugeben.
	Verantwortliche Stelle: 
	Klicken oder tippen Sie hier, um Text einzugeben.
	Geprüfte App-Version: 
	Klicken oder tippen Sie hier, um Text einzugeben.
	Prüfdatum: 
	Klicken oder tippen Sie hier, um Text einzugeben.
	Prüfer1: 
	Klicken oder tippen Sie hier, um Text einzugeben.


Arten personenbezogener Daten

· Welche Nutzungs-/Bestands-/Inhaltsdaten werden von der App verarbeitet?
	☐ IP-Adresse
☐ Geräte- und Kartenkennung (IMEI, UDID, IMSI, MAC-Adresse)
☐ Mobilfunknummer (MSISDN)
☐ Name des Telefons
☐ Standortdaten
☐ Fotos
☐ Videos
☐ Audiodateien
☐ Kontaktdaten
☐ Kalendereinträge
☐ Registrierungsdaten
☐ Anruflisten
☐ Nachrichten
	☐ Personenstammdaten
☐ Adressdaten
☐ Kontaktdaten
☐ Qualifikationsdaten / Hard Skills
☐ Nutzungsdaten
☐ Bonitätsdaten
☐ Leistungsdaten
☐ Bankdaten/Kreditkartendaten
☐ Lohn & Gehaltsdaten
☐ Vertragsdaten
☐ Zeiterfassungsdaten
☐ geometrische Daten
☐ genetischen Daten
☐ Gesundheitsdaten
	☐ Daten zum Sexualleben oder der sexuellen Orientierung
☐ rassische und ethnische Herkunft
☐ politische Meinungen
☐ persönliche Aspekte (Arbeitsleistung, wirtschaftliche Lage, Verhalten)
☐ religiöse oder weltanschauliche Überzeugungen
☐ biometrischen Daten (z. B. Finger-abdruck)
☐ Daten schutzbedürftiger natürlicher Personen (z. B. Kinder)

	Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.













1 Prüfer - Mitarbeiter aus der Fachabteilung, bzw. Einrichtung

Rechtmäßigkeit der Datenerhebung, -verarbeitung und -nutzung

	☐
	Anordnung/Erlaubnis nach KDG oder kirchlicher/staatlicher Rechtsnorm (§ 6 Abs. 1 lit. a KDG):
Verarbeitung von personenbezogenen Daten aufgrund von kirchlichen Rechtsnormen z. B. bischöfliche Anordnungen oder der CIC.

	☐
	Einwilligung (§ 6 Abs. 1 lit. b KDG):
Eine Einwilligung besteht, wenn die betroffene Person, von welcher die Daten verarbeitet werden sollen, in die Datenverarbeitung zustimmt.

	☐
	Vertragserfüllung, Durchführung vorvertraglicher Maßnahmen (§ 6 Abs. 1 lit. c KDG):
Zur Durchführung eines gemeinsam geschlossenen Vertrags ist die Verarbeitung von personenbezogenen Daten notwendig. Bei vorvertraglichen Maßnahmen ist es erforderlich, dass die Personen Vertragspartner werden sollen oder sind und aufgrund dessen diese Daten verarbeitet werden, z. B. Betreuungsvertrag, Bewerberverfahren

	☐
	Rechtliche Verpflichtung (§ 6 Abs. 1 lit. d KDG):
Eine rechtliche Verpflichtung besteht, wenn die Verarbeitung zur Erfüllung einer Aufgabe erforderlich ist. Diese kann aufgrund eines Gesetzes oder einer Verordnung zu beachten sein, z. B. die Meldepflicht an staatliche Stellen, die geltenden handels- und steuerrechtlichen Aufbewahrungspflichten für Personaldaten, Kundendaten; geltende Aufbewahrungs- und Löschfristen für Schülerdaten, Prüfungsunterlagen etc..

	☐
	Lebenswichtige Interessen (§ 6 Abs. 1 lit. e KDG):
Wenn z. B. das Leben oder die Gesundheit eines Betroffenen von der Verarbeitung abhängt und sich der Betroffene nicht selbst äußern kann, ist die Verarbeitung seiner Daten erlaubt.

	☐
	Kirchliches Interesse oder übertragene öffentliche Gewalt (§ 6 Abs. 1 lit. f KDG):
Sehr ähnlich wie die rechtliche Verpflichtung und nicht immer eindeutig von ihr trennbar z. B. die Schulen des Bistums, da sie zur Verarbeitung von personenbezogenen Daten der Schüler etc. berechtigt und verpflichtet sind.

	☐
	Berechtigtes Interesse (§ 6 Abs. 1 lit. g KDG):
Ein berechtigtes Interesse liegt vor, wenn die Verarbeitung zur Wahrung berechtigter Interessen des Verantwortlichen erforderlich ist und keine schutzwürdigen Interessen von Personen, wessen Daten verarbeitet werden, diesem gegenüberstehen.



Datenübermittlung in Drittländer
Die Übermittlung von personenbezogenen Daten in Drittländer ist ausschließlich zulässig, wenn neben der Rechtmäßigkeit der Verarbeitung weiterführend das durch das KDG gewährleistete Schutzniveau in dem jeweiligen Drittland nicht untergraben wird (§ 39 und § 40 KDG).

· Findet eine Datenübermittlung in Drittländer statt?
☐ Ja
☐ Nein

· An welches Land und/oder welcher Organisation werden die Daten übermittelt?
Klicken oder tippen Sie hier, um Text einzugeben.

Datenschutzbestimmungen

· Sind die Datenschutzbestimmungen speziell für die App erstellt (z. B. anstelle der Datenschutz-erklärung der Webseite)?
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
· Sind folgende Inhalte in der Datenschutzbestimmung ausreichend erläutert:
	
	Ja
	Nein
	Bemerkung/Begründung, wenn „Nein“ zutrifft

	Erhebung und Verarbeitung/ Nutzen von pers. Daten
	☐
	☐
	Klicken oder tippen Sie hier, um Text einzugeben.
	Berechtigungen der App (inkl. Verwendung)
	☐
	☐
	Klicken oder tippen Sie hier, um Text einzugeben.
	Impressum
	☐
	☐
	Klicken oder tippen Sie hier, um Text einzugeben.


Berechtigungen

· Wozu hat die App Berechtigung auf dem Gerät?
	Art der Berechtigung
	Ist ein Zugriff auf personenbezogene Daten möglich?

	
	Ja
	Nein

	Fotos
	☐
	☐

	Kontakte
	☐
	☐

	Seriennummer
	☐
	☐

	Versionsstand
	☐
	☐

	Klicken oder tippen Sie hier, um Text einzugeben.	☐
	☐

	Klicken oder tippen Sie hier, um Text einzugeben.	☐
	☐



· Fordert die App nur Berechtigungen, die für die Funktion (zwingend) benötigt werden?
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.

· Wird dem Nutzer eine (ausreichende) Einwilligung abgefragt?
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.

Datenübertragung

· An welchen Empfänger werden welche Daten zu welchem Zweck übertragen?
	Daten
	Empfänger
	Zweck
	personen- bezogene Daten

	
	
	
	Ja
	Nein

	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐




Speicherung von App-Daten

· Auf dem Gerät werden folgende Daten lokal gespeichert
	Daten
	personenbezogene
Daten

	
	Ja
	Nein

	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Klicken oder tippen Sie hier, um Text einzugeben.	☐	☐
	Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.



· Die personenbezogenen Daten werden nur solange gespeichert, wie die Daten für den Betrieb der App notwendig sind.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

Tracking2

· Es werden Trackingverfahren in der App verwendet
☐ Ja
☐ Nein

Wenn Ja – Weitere Fragen (1-6) beantworten

1. Welche Trackingverfahren werden verwendet?
Klicken oder tippen Sie hier, um Text einzugeben.

2. Die IP-Adresse wird von der systematischen Verarbeitung ausreichend anonymisiert.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

3. In den Datenschutzbestimmungen wird ausreichend über Tracking informiert.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

4. Für den Nutzer gibt es jederzeit die Möglichkeit zu widersprechen innerhalb der App.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.
2 Tracking (engl. to track = folgen) wird im Onlinemarketing für das Erstellen eines Protokolls über das Nutzerverhalten verwendet. Durch User-Tracking kann das Klickverhalten von Internetnutzern ausgewertet werden. Das Eye-Tracking zeigt, wohin der Nutzer auf einer Webseite zuerst schaut. Die Aufzeichnung der Augenbewegung weist zum Beispiel darauf hin, worauf die Nutzer achten, in welcher Reihenfolge sie das Angebot wahrnehmen und welche Inhalte ignoriert werden.






5. Mit dem Dienstgeber existiert ein Vertag zur Auftragsverarbeitung (AVV)3.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

6. Es werden eindeutige (Geräte-) IDs verwendet.
	☐
	IMEI (International Mobile Equipment Identity)

	☐
	MAC-Adresse (Media-Access-Control-Adresse)

	☐
	Sonstige: Klicken oder tippen Sie hier, um Text einzugeben.

	Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.



Geolokalisierung

· In der App wird auf Standortdaten des Geräts zugegriffen.
☐ Ja
☐ Nein
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

Wenn Ja – Weitere Fragen (1-6) beantworten

1. Die Standortdaten werden nur in der unbedingt nötigen Auflösung erfasst.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

2. Die genauen Standortdaten werden nur lokal verarbeitet.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

3. Die Standortdaten werden lokal gespeichert.
☐ Ja, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
☐ Nein
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

4. Die Standortdaten werden an das Backend übertragen.
☐ Ja, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
☐ Nein
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

5. Die Abtastintervall der Standortdaten ist so groß wie möglich.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.

6. Es besteht die Möglichkeit, die Lokalisierung abzuschalten.
☐ Ja
☐ Nein, Begründung: Klicken oder tippen Sie hier, um Text einzugeben.
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.3AVV-Muster ist im Intranet hinterlegt - https://www.bistum-muenster.de/datenschutz_muster/




Inhaltsdaten

· Die jeweiligen datenschutzrechtlichen Anforderung werden nach dem jeweils einschlägigen Fachrecht in Bezug auf die Verarbeitung von personenbezogenen Inhaltsdaten eingehalten.
☐ Ja
☐ Nein
Bemerkung: Klicken oder tippen Sie hier, um Text einzugeben.
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